Vertraulichkeitsklassen fur Informationen im Kontext des

Universitat Stuttgart

Einsatzes von KI-Systemen
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Beschrankung

: Informationen, die ohne

: Einschrénkung geteilt

: werden dirfen, insbeson-
. dere auch mit der allge-

: meinen Offentlichkeit.

Informationen, die nur
:innerhalb der Universitat
: und gegebenenfalls mit

: Partnern geteilt werden

- diirfen.

Informationen, die nur

: innerhalb der Universitat

: und gegebenenfalls mit

: Partnern nach dem Prinzip

: der Erforderlichkeit (need-to-
: know) geteilt werden diirfen.

: Schadens-
: potential

: Eine unautorisierte Offen-

: legung dieser Informationen
: hétte sehr geringe bis

: geringe Auswirkungen auf
: betroffene Personen und/

. oder Prozesse, Systeme

: oder Einrichtungen mit mi-
: nimalen bis kaum spiirbaren :
: Folgen fiir die Universitat
: Stuttgart.

: hatte keine Auswirkungen
. auf betroffene Personen,

: Prozesse, Systeme oder

: Einrichtungen und keinen
: Folgen fiir die Universitat
: Stuttgart.

Eine unautorisierte Offen-

legung dieser Informationen :

Eine unautorisierte Offen-

legung dieser Informationen

: hatte méaBige bis erhebli-

: che Auswirkungen auf be-
 troffene Personen und/oder
Prozesse, Systeme oder

: Einrichtungen mit wahr

nehmbaren bis ernsthaften

: Folgen fiir die Universitét
: Stuttgart.

................................................................................................................................................................................................................................

: Personenbezogene Daten

Personenbezogene Daten,
: die von den Betroffenen frei

: zugénglich gemacht wurden.
: . dere Beeintrachtigung er

: warten lasst, die aber von

: den Betroffenen nicht frei

: zugénglich gemacht wurden.

Personenbezogene Daten,
: deren unsachgeméBe Hand

habung zwar keine beson-

: Personenbezogene Daten,

: deren unsachgemaéfe Hand-
: habung den Betroffenen

: in seiner gesellschaftlichen

: Stellung oder in seinen

. wirtschaftlichen Verhaltnis-

: sen beeintrachtigen kénnte

: (,Ansehen”).
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Beispiele

«Offentlich zugéngliche For-

schungs- und Publikations-

informationen (z.B. Abs-
tracts, Vortrage, Konferenz
beitrage).

: eMarketing- und PR-Material |

(Flyer, Broschiiren, Presse
: mitteilungen)
e Offentliche Informationen
auf der Universitatsweb-
site.

e|nterne Rundschreiben,

organisatorische Dokumente :
der Fachbereiche ohne :
vertrauliche Personen-
bezlige.

eNicht-offentliche Lehrmate-
rialien, die jedoch keine
sensiblen Personendaten
beinhalten.

eErste konzeptionelle For-

schungsansatze (ohne
sensible Details).

eUrheberrechtlich geschutz-

tes Material

: ePersonaldaten (z.B. Ge-

haltsinformationen, Bewer-
bungen), Studierenden
daten (Leistungsnachweise,
Prifungsdaten).

*Noch unveroffentlichte For-

schungsdaten

: eInterne Protokolle von Gre

mien und Ausschissen, die
sensible Themen enthalten.
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KI-Systeme

| Kriterien:

: eVertragliche Absicherung
: eHosting

: #Training durch Anbieter

: e Accountbindung

Nutzung von KI-Systemen

! EU) sowie On-Premise zu-

: |4ssig. Trainingsnutzung der
: Eingaben durch Anbieter ist
: akzeptabel.

: Externe Accountbindung in
: eigenem Ermessen.

: «ChatGPT Free / Plus
: MS Copilot mit privatem
: Account

: eUni-Tool ,RAI” mit HAW-

: : Nutzung erlaubt, sofern keine:
: ohne Einschrénkung erlaubt. ;
: Hosting in Cloud (EU / Nicht-:
. auf On-Premise oder in EU-
: Cloud zul&ssig. Nutzung von':
: Nicht-EU-Clouds nur mit

: vertraglicher Absicherung

: (z. B. DPA + SCC).

: Externe Accountbindung

: nur wenn keine langfristige
: Protokollierung und keine

: Auswertung.

Nutzung der Eingabedaten :
far Trainingszwecke. Hosting :

Nutzung nur mit vertragli-

: cher Zusicherung, dass Ein-

gabedaten nicht flirTrainings-

: zwecke verwendet werden.

Hosting nur On-Premises

: oder in EU-Cloud mit starker
: vertraglicher Absicherung

: (kein Zugriff Dritter, Ende-

: zu-Ende-Verschliisselung).

: Nutzung von Nicht-EU-

: Clouds nicht zulassig. Interne
Zugangsbeschrankung auf

: Universitatsangehorige.

: Externe Accountbindung nur
: mit pseudonymisiertem
: Zugang.

................................................................................................................................................................................................................................

KI 2 Oberflache und OpenAl :
Modellen liber Azure E

.« MS Copilot mit Uni-MS-

Account

: e Uni-Tool ~RAI* mit HAWKI 2

Oberflache und GWDG
Modellen

...............................................................................................................................................................................................................................

Legende / Kurzvorgaben

® On-Premises = Systeme in Uni-Kontrolle (Rechenzentrum, dedizierte GPU-Server).

¢ EU-Cloud = Cloud-Region innerhalb EWR + EU-DSGVO-Konformitat.

¢ Nicht-EU-Cloud = jede Cloud-Region aul3erhalb EWR. Hier sind zusétzlich Standard-
vertragsklauseln (SCC oder gleichwertige Garantien erforderlich; bei C3/C4

nicht zuldssig.

e DPA = Data-Processing-Agreement; SCC = Standard Contractual Clauses.

¢ Accountbindung: Accountbindung bezeichnet die Zuordnung von Nutzereingaben
zu einem personenbezogenen Konto beim Anbieter eines KI-Systems (z. B. Log
in mit E-Mail-Adresse oder Uni-Account). Dabei kann der Anbieter nachvollziehen,
welche Person welche Inhalte eingegeben hat.

¢ Interne Nachvollziehbarkeit: Eine lokale interne Nachvollziehbarkeit (z. B. Log-
in bei On-Prem-Systemen) ist nicht gleichzusetzen mit externer Accountbindung
und kann bei héheren Vertraulichkeitsstufen sogar erforderlich sein.




